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CP-ABE was considered as one of most suitab le methods of      access control in cloud storage. However, it 
was just fit for reading or modifying d ifferent data files respectively. When CP-ABE was applied directly to data access 
collaborative control by multip le users, there would be such problems as data being modified disorderly. When multip le 
users access collaboratively the data stored on the cloud, legitimate users should modify the same ciphertext file orderly 
on the premise of confidentiality and collus ion-res istance and the copies of ciphertext file should be generated as few as 
possible. Two multi-user collaborative access control schemes MCA-F and MCA-B for the file and its logical blocks each 
were proposed. The MCA-F scheme meets the requirement of access control in which the minimal granularity of control 
is a single data file. In MCA-F scheme, hierarchical encryption is adopted, a part of decrypting computation is transferred 
to a cloud server to decrease the computational cost on users when decrypting. In allusion to the simultaneous write-data 
access control of multip le users, a method is designed to manage semi-stored modified data submitted by menders. The 
MCA-B scheme is used for the access control in which a logical b lock of the file is the minimal granularity of control. 
This scheme designs a mechanism of logical b locking of the file and a representing method based on index matrix, and 
the representation of sub data mask is put forward to describe write permission of multip le users on different logical 
blocks of the same file. MCA-B scheme supports the dynamic change of the structure of logical blocks of the file, and the 
owners or menders do not need to be online always. Compared with the existing schemes, not only do proposed  
schemes provide multi-user collaborative access control in cloud storage, but also the client storage of reading access 
control and the computation of encrypting and decrypting are both lesser.
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被认为是云存储下最适合的数据访问控制方法之一，但它仅适合用户分别读取或者分别修改不同
数据的情况，而直接应用 进行多用户协同数据访问时，会存在修改无序、密文文件大量冗余等问题。多用
户协同访问云端数据时，应该在保证机密性、抗共谋的前提下控制合法用户有序地修改同一密文文件，同时云端尽
可能减少密文文件副本。针对文件和文件逻辑分块，提出了 个多用户协同访问控制方案 和 。
满足单个数据文件作为最小控制粒度的访问控制需求，该方案采用层次加密结构，云服务器承担部分解密计算，以
降低用户解密的计算代价；针对多用户同时写数据的访问控制，提出了对多个用户提交的暂存数据的管理方法。
用于文件的逻辑分块作为最小控制粒度的访问控制，该方案设计了文件的逻辑分块机制、基于索引矩阵的

表示方法，提出了子数据掩码表示方法以描述多个用户对同一文件不同逻辑分块的写权限； 支持用户集合、
文件逻辑分块结构的动态变化，而且数据的拥有者和修改者无需一直在线。与现有的方案相比，所提方案不仅具有
云存储下多用户协同写数据的访问控制能力，而且读访问控制的用户端存储量和加解密计算量是较小的。
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云存储为用户提供了随时随地的数据访问。为

了细粒度地控制授权用户访问所授权的那部分数

据，可以采用 等提出的

、

、

、 等一

系列加密方法，构建高效、安全的访问控制方案。

其中， 被认为是云存储下最适合的数据访
问控制方法之一。

中，可信授权机构为合法用户分发用

户属性私钥。数据拥有者定义访问策略，用访问策

略对敏感数据进行加密，将加密后的密文上传到云

端。用户访问数据时，从云端下载密文，用自己的

属性私钥解密密文，如果用户的属性私钥与密文的

访问策略匹配，用户可以解密成功得到明文，否则，

用户解密失败。访问策略可以用树、 矩阵、
单调布尔公式等表示，其中，树是最常用的访问策

略表示方法。

目前，大部分 访问控制方法都是用于

控制单个用户对云数据的访问，属性集满足访问控

制树的用户可以访问数据。但是，很少有论文研究

云存储下多用户同时对一个文件进行写操作的访

问控制方法。 仅适合用户分别读取或者分

别修改不同数据，而直接应用 进行多用户
协同访问数据时，会存在修改无序、密文文件大量

冗余等问题。本文拟对 方法进行完善，以

适应云端协同访问控制的应用需求。

分析实际应用，发现数据拥有者 对数据

具有创建、读、写（修改）、删除等权限，而写授

权用户（即，数据修改者 ）对数据只具有读、
写（修改）的权限。由于数据的可读用户集合 和

可写用户集合 之间存在关系： （即一个

用户对数据具有读权限时不一定具有写权限），所

以，采用 进行写权限控制时，每个数据在
云端存储时需要携带 个访问策略（ 和

）， 决定了具有读权限的用户集合

。 决定了具有写权限的用户集合 。如

果用户 的属性集合 与数据 的 匹

配，则该用户读取 成功。如果用户 的属性集

合 与数据 的 匹配，则该用户对

的写操作成功。

对数据而言，每次用户 写数据 时，有

种情况：）向云端提交的数据 是一个新文件；

）向云端提交的数据 是一个旧文件。本文研

究第 种情况，即所提交的数据 是对一个旧文
件 的修改。提交 的用户 可以是数据

拥有者 ，也可以是数据的修改者 。如

果是 提交的数据，则 直接接收
，并覆盖到 上。但如果提交 的用

户 是 的修改者，那么数据拥有者

对 提交的修改有 种处理。 听任其修改，
直接由 负责覆盖到 。挑战是如

何保证 离线的情况下，可写用户集合 中

的多个用户能够有序无冲突地将修改数据提交给
，由 覆盖到 。 ）

经过 审核通过后才能覆盖到 。本文考

虑第 种处理。分析实际应用，数据应该维持的状

态有 种：一是记录最新修改后的数据

；二是要记录数据的修改日志

；三是每个 只看到自己的修

改结果 。为研究方便，本文只考虑第一

种情况，即云 只记录 审核过的最新修

改后的数据。现在的挑战是如何高效地让 审
核多个 用户上传到 的数据修改部分，安

全有序地覆盖 。

本文主要研究在保证数据机密性、防止共谋攻

击的前提下，基于 方法，在半可信云存储

环境中尝试设计多用户协作访问控制方案。

本文设计了细粒度的灵活访问控制，既考虑了

数据文件的创建写，又考虑了数据文件的追加写。

方案只考虑 档案数据的创建写，没有考虑

档案数据的追加写；本文方案适合多授权机构

的应用场景。 方案只考虑一个授权机构的应用

场景；本文方案可以控制数据文件或者文件的逻辑

分块。 方案的控制粒度是单个数据文件；本文

方案适用于通用云存储系统。

具体地，本文的主要贡献总结如下。

针对单个数据文件作为最小控制粒度的情

形，提出了一个多用户协同访问控制方案 ，

用户持有属性私钥，文件用策略树加密后存储于云

端。如果用户属性集满足读访问控制树，用户可以

读取文件内容。如果用户属性集满足写权限，云端
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暂存用户的写数据，由 进行写数据的内容审

核。采用层次加密结构，云服务器承担部分解密计

算，以降低用户解密的计算代价；针对多用户同时

写数据的访问控制，提出了对多个用户提交的暂存

数据的管理方法。

针对文件的逻辑分块作为最小控制粒度的

情形，设计了多用户协同修改文件不同逻辑分块的

控制方案（ ）：将文件分割成逻辑分块。子

数据掩码 （ ）用来控制每个用户

对文件不同逻辑分块的写权限。数据修改索引矩阵

（ ）用来记录每个

暂存云端的文件逻辑分块。 无需总是

在线。支持用户集合、文件逻辑分块结构的动态变

化。多个用户可以修改同一个数据文件的每一个逻

辑分块。

设计了一种云辅助解密的方法。用户可以将

大部分解密的计算量委托给云存储服务器，从而减

少了每个用户的计算代价。

等 注意到多个同行公司在合同制定之

后需要共享数据的情形，在不泄漏同行公司内部组

织结构的前提下解决了如何产生委托私钥的问题。

文献 在合数阶群上，利用子群正交性，构建了层

次化的 方案，适合于大型组织单位的应用

场景。

等 将时间分成时间片 ，利用散列函数的

单向性和数字签名的不可伪造性，设计了

（ ）应用背景下用户限时写权

限控制方案，其主要贡献在于： ）组织单位

无需一直在线，只需要在每个时间片开始的时候周
期性分发 即可； ）由 签发写权限的时

限，有效控制了写权限的开始时间和结束时间。不

足之处在于： ）所针对的数据文件是作为一个写

授权单元，不符合多个数据分别作为写授权单元的

应用场景，也没有对数据文件的每个逻辑部分进行

更细粒度的控制； ） （ ）只有一个，

不符合多 的应用场景； ）只考虑了 档案

数据的创建写，没有考虑 档案数据的追加写。

等 在 访问控制方法中也提到写

权限的控制，然而，为了简单起见，设定只有管理

者 才能写文件。

等 提出了 的数

据共享访问控制概念，但在方案实现时，每个修改

者独立进行写操作，没有考虑多个修改者同时进行

合作写操作的情形。 等 也提出了

概念：在用户提交信息时，同时提交文

件创建时指定的 ，云端收到

之后验证用户身份，如果用户是授权的，则云

端允许用户写文件。但论文没有给出具体方案，也没

有考虑多个修改者同时进行合作写操作的情形。

等 基于提出

，用在 和

之间，解决了密钥托管问题

。

等 提出了高效安全的

方案，

支持用户从多授权机构 获取属性私钥，

可以从多授权机构 获得属性公钥，适合多应用

系统的云存储场景。

等 针对 中 动态变化带

来的低效率问题，针对不同的访问策略，设计了访

问策略动态更新算法。密文存在云端时，动态变化

的访问策略追加在密文上。

等 在 （ 可 计 算

问题难解决，而 可判定

容易解决）的理论基础下，提出了

联合签名方案。不足之处在于，签名方案未考虑用

户集合的动态变化。

等 定义了 空间，定义了
、 、 这 个安全游戏过程，在

一系列假设下，给出了从选择安全到完全安全的证
明路线： 、

、 。

郭树行等 基于动态情景网关，提出了一种协
同访问控制模型 ，定义了情景要素，进行

了情景的构造和推演，给出了基于情景的协同访问
应用架构。
林果园等 基于 （ ）模型和
模型，考虑行为动态调节访问范围，提出了

模型，提高了云存储访问控制的灵活性。
方案是针对 医疗系统提出的，具有很

大的应用局限性。系统在启动时，就知道写权限
开启和禁用的确切时间，例如，医疗系统启动时，

就已经知道医生的上班和下班的确切时间。
方案用散列链和数字签名技术实现了写授权控
制。 等 设定只有管理者 才能写文
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件。 等 和 等 都考虑了

的情形，但是， 等 只考虑了每个修
改者独立进行写操作，没有考虑多个修改者同时进
行合作写操作的情形。 等 提出了用
控制单个用户写授权，但是只给出了思路。

郭树行等 给出了基于情景的协同访问应用架构，
对云存储协同访问控制具体方案的进一步研究具
有指导意义。

本文常用的符号说明如表 所示。系统模型如

图 所示，系统由 个实体组成：证书授权中心

、属性授权中心

、云 ）、数据拥有者 和数

据修改者 。

符号 说明

授权机构 管理的属性集合

授权机构 的公钥

授权机构 的私钥

用户 的全局私钥

授权机构 发行给用户 的属性私钥

属性私钥 中的一部分

用来加解密数据文件的对称密钥

图 系统模型

：可信任的全局证书授权中心。系统启动时，

、 和 都向 申请注册， 为

它们分别分发全局密钥。

：可信任的属性授权中心。负责管理属性

集合，为所有用户生成、分发、撤销、更新读授权

私钥，同时与 合作为 生成、分发、

撤销、更新写授权私钥。

：半信任的公共存储服务提供者。永远

在线，负责存储 和 提交的数据，并

验证用户是否具有写权限，为用户提供随时随地的

数据访问服务。

：用读策略树和写策略树对数据进行

加密，将密文上传云端。当有 对数

据进行修改时， 通过与 进行交互，审

核所修改的内容，确保 上所存储的是最新修

改状态（ ）的数据。

：从 获取密文数据后，用自己的
属性集合与 进行匹配，获得对称密钥

，读取数据。 可以修改数据，并将修

改好的数据用对称加密算法加密后，上传到云端。

防止共谋：即使非法 拿到合法

的写权限，也无法修改云端数据文件。而且，

和 不能通过合并其私钥而修改原本单独不

具备写权限的数据。

数据机密性： 和 提交的数据在

云端加密存储， 或非授权用户无法获知数据

的内容。

用 方法对云存储数据进行访问控制

时，多用户同时从云端获取同一数据文件后，各自

在用户端对数据进行解密、读取明文时，不会造成

混乱。但多用户对云端同一个数据文件进行协同写

时，会引发新的问题： ）在保证数据文件机密性

的前提下，多个合法用户如何有序地同时写同一个

数据文件； ）合法的用户可能对文件的多个逻辑

分块具有不同的访问权限，因而，访问控制粒度应

该细化到对文件逻辑分块的控制； ）文件的逻辑分

块结构可能会因 的修改而动态变化，数据文

件的修改版本动态变化。所以，云存储下的多用户

数据协同权限控制方案应能适应上述的动态变化。

针对上述问题，本文提出了多用户协作访问控

制方案 （见 节）及 方案（见

节），前者适用于单个数据文件作为最小控制粒度

的情形，后者适用于文件的逻辑分块作为最小控制
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粒度的情形。

能够读数据的用户不一定能够写数据，即读授

权用户集合不一定等于写授权用户集合。所以，要

考虑读权限的用户集合与写权限用户集合不一致

的情形。设计了加密层次结构 如图 所示 。属性
集满足 的用户可以读数据，属性集满足

的用户可以写数据。

图 加密层次结构

考虑 瓶颈问题，显然不能由 收

集每个 的修改部分，应该将所有 的

修改部分上传 ，由 保留修改部分；考

虑到 或者 不能永远在线，因而，修

改部分不应让 保留在本地，应该及时上传

云端。 上线之后，决策哪些修改部分应该保

留，并将最新决策后的版本加密，上传 。

方案中， 将文件分割成多个逻

辑分块，逻辑分块是 方案的最小控制对象。

在文件分割表（ ）中记录文件是

如何划分成逻辑分块的。子数据掩码 （
）也由 指定。 在 定义

的时候，指定哪些属性集的用户对 的每个逻

辑分块是否拥有写权限。 表示该拥有属

性集的 可以修改数据文件的第 个和第

个逻辑分块。也就是说，对于一个数据文件，在满

足写权限控制树的前提下，满足逻辑分块访问策略

的 拥有合适的 。 根据每

个用户属性私钥解密出 ，并以此作为判断用户

是否具有逻辑分块写权限的依据。根据解密出来的

， 选择是否暂存（ ）用

户提交的逻辑分块。

考虑 上线后，需要对多个 提交
多个 部分的检索，本文设计了数据修改索引

矩阵 （ ）：以

的各个逻辑分块序号为列，以多个 为行，

将 作为第 行。索引矩阵 由 定

义，由 维护，用来记录每个

暂存云端的文件逻辑分块。

加密用分层的方法可以提高更新时的灵活性，

即底层的密文更新并不影响上层的密文，反之亦

然。如图 所示，系统设计了 层加密结构：最低

层是对数据进行加密和解密，用 算法

和 算法。中间层是对读权限进行控制，

用 算法和 算法。最高层

是对写权限进行控制，用 算法和

算法。

用户在往云端写数据时，必须有数据版本的控

制。因而 算法和 算法的

设计有所区分。也就是说，尽管 算法

和 算法都用 作为基本加密方

法，但是二者并不能完全相同。另外，为了更细粒

度地控制多用户协同写文件过程，本文 节也描述
了 算法和 算法。

方案的框架如图 所示，详述如下。

阶段，调用 算法，生成
全局公共参数 和主钥 、 ，将

和 发送给申请注册的 ，将 和

发送给申请注册的 。调用 算法，为用

户生成全局公钥 和全局私钥 ，将

发送给 ，将 发送给 和

。
阶段，调用 算法，生成

用户属性私钥 ，并将 通过密钥交换协议

发送给用户（包括可以读数据的 和可以写数据

的 ）。方案中的属性字符串可以在

阶段由 任意指定，无需在

阶段以枚举类型罗列出来，这样灵活性强。

阶段， 定义具
有读权限的策略 和具有写权限的策略

，调用 算法，用对称密钥

对明文数据 运行对称密码算法进行加密得到
。然后调用 算法，用 对对

称密钥 进行 加密得到 ，再调用

算法将 的一部分 和 作

为输入进行 加密，得到 ，设置
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，将 上传到云端。

阶段，当 向 申
请数据时， 发送 给

， 收到之后，使用用户属性私钥
运行 算法进行解密后，可得到对

称密钥 ，并用 解密密文 ，可以看到

数据明文 ， 可以修改数据，然后用对称
密钥 运行 算法加密，得到 之

后，将属性私钥 中的 进行机密性保

护，得到 ，然后连同 一起发送给 。

收到 和 后，运行 算

法验证 是否具有写权限：将 与 作

为输入，运行 算法得到 ，如果

等于 ，则 将 存储为

状态 还未被 审核 。如果 不

等于 ，则写失败， 忽略 。

阶段，当 上线时 从
获取 提交的 ，用对称加密密钥 运

行 算法解密后，查看修改数据 。运

行 算法，反馈结果 给

， 根据 的具体内容，运行

作相应的处理。

和 表示具有素数阶 的双线性群。 表示

群 的生成元。 表示双线性映射。

表示散列函数。

算法运行在 上。 选择双线性

群 和 ， 为 的生成元。选择 为

双线性映射。 选择散列函数 。群

和散列函数 以全局参数 的形式公开。

生成主钥如下。

其

图 方案框架
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中， 。

发布给所有的 ，而 发布给所有

的授权机构 。

算法运行在 上。 为每个合法

的授权机构 选择随机数 ，并为 生成

公钥 和私钥 如下，其中， 。

私钥 通过密钥交换协议秘密发行给每一

个 。接着， 为每个合法的用户 生成公钥

和私钥 ，其中， 。

公开发布给所有的授权机构 ，

通过密钥交换协议发送给每一个用户 。

算法运行在授权机构 上。 根

据每个用户 的属性集 ，为每个用户生成属性

私钥 。具体过程如下：授权机构 为用户

的每个属性选择随机数 ，然后计

算用户属性私钥 如下

通过密钥交换协议将 发送给用户。

算法运行在 上。用对称加

密算法将明文 加密成 ，加密密钥称为内容密
钥 。然后用 方法加密 ，得到 ，

加密时使用数据读策略 。接着

将 发送给 。

用于数据读取控制的 加密过程如下：
选择随机数 ，令 ，其中， 表示

的根节点。 表示根节点 的多项式。

以嵌套的方式设置每个节点 的多项式 。每

个节点 的门限制表示为 ， 的度设为 。

的常数项 设置为 ， 的其他

项系数是随机选取的整数。 的计算如下。

其中， 是访问策略树所有属性（即叶子节点）的

集合。

算法运行在用户端。用户 用自

己的全局私钥 修正属性密钥的 部分

用户 将 发送给 。然后，

从访问策略树 的根节点 开始，以递

归 方 式 ， 运 行 算 法 得 到

，接着 将 和

发送给用户 。

用户 收到 和 后，计算内容密钥

如下。

用户得到内容密钥 后，解密 ，读取明

文 。

算法运行在 上。 可

以创建文件，并将写权限授权给修改者 。为
了实现写权限的授予，在 后面加上 ，变

成 后上传到云端。其中， 是

将 和 作为输入运行 加密算

法得到的，意在控制写权限。具体加密过程如下。
选择随机数 ，令 ，构造 。

由于 在这里是创建数据文件 ，因
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而，设置数据文件的版本号 为 。

算法运行在 上，代

替 对 进行写权限验证时所用。

与 算法相同，用户 将 发

送给 ，根据 和 ， 可

以通过计算获得 ，接着

选择随机数 ，令 。然后，

将 和 发送给用户。用户收到 和 就可

以计算

其中， 在 算法运行时就已经被计算。

用户将 返回 ， 就可以计算
。

算法运行在 上。当

收到一个写数据请求分组（包括 ）时，

代替 验证用户是否是合法的 ，

具体过程如下。

将 和 作为输入，运行

解密算法，得到 。

验证： ，如果不成立， 认

为发送者不是合法的 ，因而丢弃 。

如果上式成立，则 认为发送者是该数
据的合法 ，就将 附在 之后，并设置

其状态为 。

算法运行在 上。 下
载 ，运行 算法解密数据之后，进行

审查，会产生 种情况。 不准备采纳

对数据的修改。 准备采纳修改，并发现

等于 。

准备采纳修改，并发现

小于 。

对于上述第 种情况， 向

发送删除 的 。对于第 种情况，

将 加 ，发送覆盖 的 。对于第

种情况， 将 加 ，重新加密生成 ，
并发送 到 。

算法运行在 上。

收到 发来的 或者 。如果是

算法中产生的情况 发来的 ，

则 直接删除 。如果是情况 发来的

，用 覆盖 ，并删除 。如果是情
况 发来的 和 ，则 保留

，删除 和 。

如果一个数据文件的写权限最小粒度是整个

文件，则按照 节的方案既可。但如果应用系统

要求：每个用户对同一个文件的各个逻辑部分拥有

不同的写权限，那么，逻辑分块就是方案的最小控

制对象。需要设计文件分割表（

）、子数据掩码 、数据修改索引矩阵 。
算法也需要调整： 算法、

算法、 算法、 算法和

算 法 分 别 扩 展 为 算 法 、

算 法 、 算 法 、

算法和 算法。

算法运行在 上。

创建数据文件，分割成逻辑分块（ ），

并将写权限授权给 。

为了实现逻辑分块写权限的授予，在
算法输出的 后面

加 上 逻 辑 分 块 写 权 限 控 制 部 分 ， 将

后上传到云端。其中，

是将每一个 、子数据掩码

和 作为输入，运行 加密算法

得到的。具体加密过程如下。
选择随机数 ， 。

加密过程如下。

算法运行在 上，
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代替 对 进行逻辑分块写权限进行验

证时所用。 收到用户提交的

后，遍历 ，对每个 尝试计算 。

调用 算法获得 。

选取随机数

，令 。 将 和 发送给

用户，用户计算

然后，用户将 发回 。 即可获得：

。

算法运行在 上。

将计算所得到的 （即 ）和密文 中

的 相比较，如果相同，则验证通过， 得到

。 表示具体对哪些逻辑部分有写权限，

根据 ， 将 提交的文件修

改部分加上首部信息（ 的 和 ，修
改部分的 标记）后，附在 后面，并将该

修改数据的索引信息填入 矩阵。

算法运行在 上。

上线之后，根据 矩阵非常方便地检索某一部分

哪些人做了哪些修改，或者检索某个人对哪些部分
做了什么修改。对 的一个逻辑部分

有 种处理情形。 不采纳 的修改建议；

采纳其中一个 的修改建议； 折中其中

个及以上 的修改建议。对于第 个情形
和第 个情形， 无需再次加密上传 。

对于第 种情形， 需要将 个及以上
的修改建议糅合，形成新的 ，加密并上传。

算法运行在 上。

根据 种情况的反馈信息， 分别作如下

处理。 清空 矩阵，并删除所有的

提交的修改逻辑块，将 。

用 的修改块覆盖原来的密文，清空

矩阵，删除所有 提交的逻辑块， 。
用 提交的 覆盖原来的密

文，清空 矩阵，删除所有 提交的逻

辑块， 。

算法运行在 上。 可能

会调整数据文件的逻辑分块结构，因此，该数据

文件的逻辑分块更新是由 发起的。为保证

数据文件能被用户有序访问， 需要做如下

更新工作。

更新文件分割表（

）和 矩阵结构；

更新子数据掩码 ；

重新计算该文件后面的 中的

部分： ；

将 和最新的 矩阵结构上传到

。

收到 发来的 和最新的

矩阵结构之后，用 覆盖 中的 部分，并

更新云端存储的 矩阵结构。

值得注意的是， 在调整文件的逻辑分块

结构时，可能存在 写权限的变更。针对这
种实际问题，需要考虑 种情况： 已有的

能够覆盖需要调整写权限的 ； 已有的
无法覆盖 ，需要定义新的 。

对于第 种情况， 需要在执行 算

法的第 步时，调整子数据掩码 。对于第
种情况， 在执行 算法的第 步调

整 ，并在执行 算法的第 步时，

将新的 对应的 添加到 中。

方案采用 版本号区分 修改数据是在

哪个版本上，只区分时间顺序，避免了时钟同步的

大代价。

所有的 写操作都需要经过 进行

审核方能存储于 。如果一个 的写权限

撤销，则该 之后提交给 的数据在

审核时， 忽略该 的修改请求。

新加入的 获得写权限之后，修改数据提交
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给 时，由 审核通过即可。

即使用户之间合并其私钥，也不能获得更多权限。
假设用户 的属性私钥是 ，合并用户 的属性

私钥 到自己的私钥上，得到新的属性私钥

其中， 和 是 为用户 和 分别选取的随机

数， 和 是 为不同用户选取的随机数。

为了解密 ， 算法运行如下。
，

因 为 ， 所 以 参 数 不 能 通 过

算法计算出来，因而，用户不能通过

合并其他用户的属性私钥，而获得更多的权限。

明文通过对称加密算法加密成 存储于云
端，而加密时的内容密钥 也用 加密成

放在云端。只有那些属性集满足 的用户

才可以解密 ，得到 ，从而使用 ，

从 中恢复出明文。非授权用户和
即使获得 和 ，也不能够恢复明文 。

表 给出了已有方案（ 方案 、

）与本文所提出的 个方案中之间存储开

销方面的比较：本文方案中， 上的存储代价

都比较小，更适合轻量级终端应用。但本文方案在
和 上的存储代价比较大，这是因为本文

方案考虑了多用户协同写控制，而其他 个方案只

考虑了读控制。
本文方案 中， 上的存储负载由

主钥 、 的全局公钥 、 的全局私钥

、 所管理的属性集、 组成，其中，

的存储量为 ， 的存储量为 ， 的

存储量为 ， 管理的属性集的存储量为

， 在 上的存储量为 。每个

的存储负载由 发行的属性集、主钥

组成，其中， 发行的属性集的总存储量为

， 的存储量为 。每个 的存

储负载由全局私钥 、属性私钥 组成，其

中， 的存储量为 、 的存储量为

。云端的存储负载由 、

状 态 的 组 成 ， 其 中 ，

的存储量为

， 的存储量为 。

本文方案 中， 和每个 的

存储负载与方案 相同。方案
中，每个 的存储负载由 发行的属性、主

钥 、文件分割表（ ）组成，

其中，文件分割表的存储量可忽略。云端的存储负
载由密文文件、 、

上传的逻辑分块、数据修改索引矩阵 组成，其
中， 结构的存储量忽略不计， 的存储量为

， 上传的逻辑分块的存储量

为 。

表 给出了已有方案（ 方案 、

）与本文所提出的 个方案之间核心

算法运行时计算代价的比较：本文方案中，用户端

（包括 、 和 ）在加密解密时的

计算量都比较小。同时， 方案 和

只考虑了单用户独立访问云端数据的情景。

本文方案 中， 算法运行

在 上，计算 、 和 ，其中，

和 分别需要一次 ， 需要 次

。 算法 运行 在 上 和

上，本文的 算法在云端的

解密过程详见文献 。其中， 上的运算量为
， 上的运

算量为 。 算法运行在 上，

计算量为 。本文方案

中， 算法等计算量与方案

相同， 算法取代 算法，

计算量为 。

1 97

Cloud Owner

  

,

,

, ,

,

,

' '

,
( ,{( , )} {( , )} }

( ,{( ( ) , )}

{( ( ) , )} }

AA

DecryptNode

,

( 0 )

' ' ( 0 )

( , ) ( , )

( , ) ( , ( ) )

  

Cloud Server

  

2 Hur [10] DAC-

MACS[11] 2

Owner

Cloud

2

1(MCA-F)

2

2

, ,

Owner 1

,
1

1 Mender

,

,

, ,
1

(1 2 ) || || ||

semi-stored ' ||

|| || || (4 2 2 )
' || m ender

2(MCA-B) Mender

1(MCA-F) 2(MCA-B)

Owner

1 table of file splitting

|| || || || Mender

(2 2 ) Mender

1 1

3 Hur [10]

DAC-MACS[11] 2

Owner Mender User

Hur [10] DAC-

MACS[11]

1(MCA-F) EncryptRead

Owner ˆ '{( , )}

ˆ '{( , )} 2

DecryptRead Cloud

Mender/User DecryptRead

[17] Cloud

log 2 Mender/User

Verify Cloud

1 2

2(MCA-B) EncryptRead

1(MCA-F) VerifyPart Verify

log 1 2

2016010-10

4.2

4.2.1 

4.2.2

4.3

安全性分析

有效性分析

抗共谋分析

数据机密性安全分析

pu p
tu k

SK qu

p
tu k

SK

p
j p j qt u k u kt t

p p p p
jt t t t

j p
u kt

q q q
jt t t

j qu kt

j j I j j Iu k

rr r r va

j I

rr r v
j I

SK D D D D D

g g g H g g

g H g g

p
tr

q
tr CA pu qu

p
tv q

tv

rCT

q
t

i u k
I

p
u i

q p
t t i

r q
i i

x v v q
i i i

e D C e g g
DecryptNode

e D C e g H
p q

t tv v s

xDecryptNode

CT

symKey rpolicy

rCT rpolicy

rCT symKey symKey

CT
CT rCT M

kAA

kAA

MK kAA
kAPK kAA

kASK kAA
tuGPK

MK p
kAPK p

kASK

p kAA

a kn p
tuGPK kAA

tu kn p

kAA MK

kAA
AN

a k
k

n p MK p

tuGSK
tu kSK

tuGSK p
tu kSK

A

t

N

a k u
k

n p rCT CT wCT ver

CT ver

r wCT CT CT ver rt wt p

L CT ver n L

kAA

kAA

MK

r w pCT CT CT ver CT

pCT
i

nn t p
N M

n
p

n p

L

C rC
j Ti i SC C

C rC exp
j Ti i SC C rt

exp

rk t exp k pairing

exp pairing

wk logt exp k pairing

pk t exp k pairing

l l

l

l

l

l

l

l

l

l

∈ ∈

∈

∈

= ∪

= ∪

∀ ∈

−
= =

≠

=
∑

=

+ ∑

+ + +

+ ∑

= =
∑∑

∈

∈

( ) ( )+ +

+

( ) ( )+ + +

( ) ( )+ + +

DM
DM



· · 通 信 学 报 第 卷

本文分析了多用户协作访问云端存储的同一

加密文件时产生的实际问题，提出了 个实用的多

用户协作访问控制方案，拓展了 方法在云

存储中的应用场合。用户采用云辅助解密密文，

采用云辅助的方法管理 提交的

状态的写数据。用户、 和

采用低的计算代价和存储代价访问数据，适合轻量

级终端用户协作访问云端数据。

方案

文献 方案 －

文献 方案 －

本文方案

本文方案

注： 管理的属性个数； 发行给 的属性个数； 群 的一个元素的存储量； 管理的用户个数； 一个文件分割

出的逻辑分块数目； 修改同一个文件的 数量； 控制读权限的访问策略树中属性的数量； 控制写权限的访问策略树中属性的数

量； 一个文件的存储量。 ：控制逻辑分块写权限的访问策略树中属性的数量； 每个 上传的每个逻辑分块的存储量； 密文中

的数量。

方案
算

法 上
算法 上

算法

上
算法 上

算法

上

文献 方案 — —

文献 方案 — —

本文方案
—

本文方案
—

注： 指数运算； 一次 双线性映射运算； 用户属性私钥中的属性个数； 密文中 发行的属性集； 密文中 的

个数； 控制逻辑分块写权限的访问策略树中属性的个数。
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